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PHP sayfamizdan belirli kosullar altinda baska bir sayfaya
! yonlendirme yapmamiz gereken durumlarda kullanabilecegimiz
bir cok yontem vardir. Asagidaki ornekte bu islem header()
fonksiyonu kullanilarak gerceklestirilmigtir.

<?php ob start();?>>
<form action="" method="post">

<p>Sifre: <input type="password" name="sifre" ></p>
<p><input name="dugme" type="submit" ></p>

</form>

<?php

if (isset ($ _POST["dugme"])) {
$sifre=$ POST['sifre'];

if ($Ssifre=="m") {

header ("Location:
http://localhost/yonlendirme 1/sifre tamam.html"); }
else{header ("Location:
http://localhost/yonlendirme 1/sifre olmadi.html");}}
ob _end flush();

7>




Ornek kodda yer alan ob_start() ve ob_end_flush() fonksiyonlari,
Cannot modify header information - headers already sent by ...
hatasini engellemek i¢in kullaniimaktadir.

Ancak Dbelirli bir sayfaya sifre denetimli olarak girilmesini
saglayacak kodumuzda onemli guvenlik acgiklari bulunmaktadir.
Ornegin gecerli sifrenin kod igersinde yer almasi bu tir
uygulamalarda kabul edilebilir bir yontem degildir. Kullanici adlari
ve sifreler veritabani sisteminde bir tablo icersinde saklanirlar.

Bir sonraki ornegimiz bu dogrultuda gelistirilmigtir.
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<form action="" method="post">
<table width="250" border="1">
<tr>
<td bgcolor="#FFFFCC">Kullanici Adi :</td>
<td bgcolor="#33FFFF"><input size="20" type="text" name="kln"></td>
</tr>
<tr>
<td bgcolor="#FFFFCC">Sifre :</tad>
<td bgcolor="#33FFFF"><input size="20" type="password" name="sfr"></td>
</tr>
<tr>
<td colspan="2" bgcolor="#FFCC99"><input name="gonder" type="submit" value="GONDER"></td>
</tr>
</table>
</form>
<?php
function sglConnect ()
{ $sncl = mysgli connect ("localhost","root","");
$snc2 = mysqgli select db($sncl,"kullanici");
mysgli query($sncl,"SET NAMES UTF8"); // Turkce harfleri iceren karakter setine geciliyor.
SsncDeger = $sncl and $snc?2;
return S$sncDeger; }

if (isset ($_POST["gonder"]) )
{ if (sglConnect()) {
Skullanici adi=$ POST['kln'];
S$sifre=$ POST['sfr'];
$sgql="SELECT kln, sfr FROM kln WHERE kln='Skullanici adi' AND sfr='S$sifre'";
$sorgu=mysqli query ($sncl, $sql);
if (mysgqli num rows (Ssorgu)) {
echo "<meta http-equiv=\"refresh\" content=\"0; url=tamam.php\">";}
else {print "Sifre yanlis girilmis";
echo "<meta http-equiv=\"refresh\" content=\"2; url=index.php\">";}




Bu uygulamamizda kullanici tarafindan girilen kullanici adi ve
sifre Dilgileri veritabaninda yer alan “kin® adh bir tablodaki
| kayitlarla karsilastinlarak kontrol edilmekte, ancak eslesme
saglandigi durumda “tamam.php® sayfasina yonlendirme
yapilmaktadir.

Aksi durumda sifrenin yanlig girildigi bildirimi  yapilarak
“index.php” sayfasi tekrar yuklenmektedir.

tamam.php sayfasinin icerigi ise asagidaki gibidir.

<?php echo "TAMAM"; ?>



Bu oOrnekte ise yonlendirme islemi “meta” etiketi kullanilarak
gerceklestirilmigtir.

Veritabani denetimi, bir kullanicinin internet tarayicisinin adres
cubuguna dogrudan tamam.php dosyasinin adresini yazarak
ulasmasini engelleyemez. Bunu kontrol edebilmek igin,
tamam.php dosyasi Uuzerinde ikinci bir kullanici denetimi
gerceklestiriimelidir. Bunun icin ise kullanici adi ve/veya sifre
bilgilerinin tamam.php dosyasina aktariilmasi gerekir.

Bu aktarma isleminin en guvenilir yolu, oturum yonetimi ile
saglanmaktadir.
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Sonraki slaytta yer alan ornekte, ilk olarak bir kullanici oturumu
(session) baslatiimistir. Bu durum, oturum suresince kullanici
tarafindan girilen kullanici adi bilgisinin bir oturum degiskeninde
saklanabilmesi ve dolayisiyla baska sayfalara aktarilabilmesi
olanagini saglamistir.
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<? session start(); 2>

<form action="" method="post">

<table width="250" border="1">

<tr>

<td bgcolor="#FFFFCC">Kullanici Adi :</td>

<td bgcolor="#33FFFF"><input size="20" type="text" name="kln"></td>
</tr>

<tr>

<td bgcolor="#FFFFCC">Sifre :</td>

<td bgcolor="#33FFFF"><input size="20" type="password"
name="sfr"></td>

</tr>

<tr>

<td colspan="2" bgcolor="#FFCC99"><input name="gonder" type="submit"
value="GONDER"></td>

</tr>

</table>

</form>




<?php

function sqglConnect ()

{

Ssncl =

mysgli connect ("localhost","root","");
$snc2 =

mysqgli select db($sncl,"kullanici");
mysgli query($sncl,"SET NAMES UTF8"); // Tirkce harfleri igeren
karakter setine geciliyor.

SsncDeger = $sncl and $snc2;

return $sncDeger;

if (isset ($ POST["gonder"]) )
{

if (sglConnect())

{
Skullanici adi=$ POST['kln'];
$sifre=$ POST['sfr'];

$sgl="SELECT kln, sfr FROM kln WHERE kln='$kullanici_adi'
AND sfr='Ssifre'";

$sorgu=mysqgli query ($sncl, $sql);




if (mysgli num rows ($Ssorgu))
{
$ SESSION['username'] = Skullanici adi; // kullanici adx
istemci tarafindaki session dosyasina aktariliyor.
echo "<meta http-equiv=\"refresh\" content=\"0;
url=tamam.php\">";
}

else

{

session unset(); // session dosyasindaki degerler

siliniyor.
print "Sifre yanlis girilmis";
echo "<meta http-equiv=\"refresh\" content=\"2;
url=index.php\">";
}




$ SESSION['username'] adli degiskende saklanan kullanici adi,
asagida icerigi verilen tamam.php dosyasinda veritabanindan
d tekrar denetlenmistir. Dolayisiyla adres c¢ubuguna dogrudan
tamam.php dosyasinin adresinin yazilmasi suretiyle sisteme
1zinsiz giris yapilimasi engellenmistir.

<?php
session start();

$sncl = mysgli connect ("localhost","root","");
$snc2 = mysqgli select db($sncl,"kullanici");
mysgli query ($sncl,"SET NAMES UTE8");
Ssql="SELECT kln, sfr FROM kln WHERE

kln="'".$ SESSION["username"]."'";
$sorgu=mysqli query ($sncl, $sql);
if (session is registered("username") and mysgli num rows ($sorgu))
{ echo "TAMAM";

// Kullanici adi dodruysa yapilacak islemler burada olacak.
}else{echo "YETKISIZ KULLANICI!";}
session destroy(); ?>




Son ornegimizde, “SQL-Injection” olarak adlandirilan, kotu amagl
kullanicilarin sisteme giris yapmak amaciyla kullandiklari teknige
karsi alinacak basit onlemler uzerinde durulmustur.
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SQL Injection Nedir?

PHP icin meta karakter olarak adlandirilan bazi karakterler, kritik
bir 6nem arz ederler. Ornegin “\” karakteri gibi.

Bu karakterlerden en onemlisi de programatik yapilarla sabit
metinleri, yani text ve stringleri birbirlerinden ayirmaya yarayan “’
“ (tek tirnak) karakteridir.

Kullanici adi ve/veya sifre girislerinin yapildigi metin kutularina bu
karakterin ozelliginin kullanildigi SQL cumleleri girilerek, daha
sonra  programimiz  tarafindan  gerceklestiriiecek  SQL
sorgulamasinin  sonuglart her durumda geri dondurmesi
saglanabilir.
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Ornegin,

SELECT * FROM kullanici WHERE kin = " OR "=" AND sifre = "
OR "="

bicimindeki bir sorgulamanin sonucu her durumda dogru (true)
olacaktir. Dolayisiyla “kullanici” tablosundaki butun kullanicilari
getirecexktir.

(11}

Bunu ise kullanici adi ve sifre alanlarina sirasiyla “ OR "=" ve
OR "=" girerek saglayabiliriz.
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Bu durumdan addslashes adli basit bir PHP fonksiyonunu dogru
bir bicimde kullanarak korunabilliriz.

Yapmamiz gereken ilk olarak, kullanici tarafindan girilen ve
formdan gonderilen kullanici adi ve sifre verilerine, SQL
sorgulamasina sokmadan once addslashes fonksiyonu ile “V
karakterlerini eklemektir.

Bu fonksiyon kullanici adi ve sifre icersinde yer alan tek tirnak
karakterlerinden once “\" meta karakterini eklemek suretiyle bu
karakterleri etkisiz hale getirmektedir.
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Asagida bu anlatilanlarin gosterildigi ornek bir kod pargasi
verilmistir:

$kullanici_adi=addslashes(trim($_POST['kIn'));
$sifre=addslashes(trim($_POST['sfr']));

$sql="SELECT kin_kodu, sifre FROM kullanici_profili WHERE
kin_kodu="$kullanici_adi' AND sifre="$sifre™;

$sorgu=mysqli_query($sncl,$sql);
if(mysqgli_num_rows($sorgu)) {
$_SESSION['username’] = $kullanici_adi;
}
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